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Abstrak

Jaringan komputer berskala besar membutuhkan model deteksi dan respons yang efektif terhadap
serangan DDoS. Berdasarkan kemajuan infrastruktur jaringan seperti server, switch, router atau
peralatan jaringan lainnya, trafik serangan DDoS yang berasal dari sistem yang terinfeksi malware
mampu melumpuhkan jaringan internal organisasi dan telah menjadi ancaman yang signifikan.
Penelitian ini menghitung dan mencocokkan sejumlah atribut paket di dalam jaringan internal dan
menganalisis atribut anomali sebagai pendeteksi serangan botnet Malware DDoS. Akurasi deteksi dan
kinerja trafik yang dikumpulkan secara real time pada jaringan utama dianalisis menggunakan
algoritma pendeteksi Botnet Malware DDoS. Hasilnya, serangan DDoS pada jaringan internal
terdeteksi secara real time dengan banyaknya botnet DDoS yang tidak terkonfirmasi. Dengan
mendeteksi host yang terinfeksi malware secara real-time, rencana tindak lanjut dapat dilakukan
sebelum penghentian intrusi pada jaringan internal yang disebabkan oleh lalu lintas serangan DDoS
berskala besar.

Kata kunci: Serangan DDoS, Deteksi, Botnet Malware

Abstract

Large-scale computer networks require an effective detection and response model for DDoS attacks. Based on the
advancement of network infrastructure such as servers, switches, routers or other network equipment, DDoS
attack traffic originating from malware-infected systems can paralyze an organization's internal network and has
become a significant threat. This study calculates a number of packet attributes in the internal network and
analyzes anomalous attributes to detect botnet Malware DDoS attacks. The detection accuracy and performance
of real-time traffic collected on the core network are analyzed using the Botnet DDoS Malware detection
algorithm. As a result, DDoS attacks on the internal network are detected in real time with many unconfirmed
DDoS botnets. By detecting malware-infected hosts in real time, pre-termination responses to the internal
network intrusion caused by large-scale DDoS attack traffic can be carried out.
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PENDAHULUAN

Kinerja peralatan pada infrastruktur

jaringan ~ komputer telah  mengalami
kemajuan yang sangat pesat [1] dengan
banyaknya layanan informasi yang juga
semakin canggih. Infrastruktur jaringan yang
ada saat ini mampu mentransmisikan jutaan
data [2] hanya dalam hitungan detik. Namun,
di sisi lain bahwa sistem informasi yang
mengalir pada infrastruktur jaringan justru
lebih rentan [3] terhadap serangan siber yang

disebabkan oleh malware.

Menurut [4], botnet malware berbasis
Linux menyumbang proporsi tertinggi untuk
serangan DDoS, dimana botnet tersebut
menimbulkan ancaman besar terhadap
layanan informasi perusahaan saat dipasang
di perangkat-perangkat seperti access point,

router, dan Network Attach Storage (NAS)
[5].

Penelitian Akamai Technologies [6],
malware XOR DDoS berbasis Linux mampu
meluncurkan serangan DDoS hingga 350
Gbps, dan sistem yang terinfeksi malware
mampu menyerang rata-rata 200 websites
setiap  hari.

Untuk memasang dan

menjalankan malware, penyerang

memperoleh hak penuh dari sistem yang
rentan dan menjalankan Command Shell [7]
dengan memasang program malware yang
berisi rootkit,

fungsi sehingga

memungkinkan penyerang

juga

menyembunyikan dirinya.
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Penelitian-penelitian sebelumnya
berfokus pada pendeteksian serangan DDoS
dari internet ke dalam intranet [8] atau
pendeteksian serangan dengan menganalisis
informasi yang diambil dari agen botnet
dalam sistem internal [9]. Akan tetapi, hanya
sedikit penelitian yang membahas tentang
pendeteksian serangan berbasis jaringan
ketika jaringan internal berada dalam trafik
DDoS dalam jumlah besar yang disebabkan
oleh botnet malware DDoS atau infeksi
lainnya. Jumlah besar ini, misalnya ketika
serangan DDoS terjadi karena sistem yang
di Zona

Demiliterisasi (DMZ) dan banjir SYN terjadi

terinfeksi ~ malware Server
di bagian jaringan dari sistem host ke sistem
keamanan. Adanya keterbatasan sumber
daya jaringan seperti bandwidth juga dapat

mengganggu layanan jaringan.

Untuk itu, deteksi dan respons cepat
terhadap sistem yang terinfeksi malware
efektif untuk

merupakan cara

paling
memastikan ketersediaan (availability) dari

jaringan internal [9].

Penelitian ini mengimplementasikan
algoritma Pendeteksi Botnet DDoS Malware
untuk mendeteksi trafik anomali ketika host
jaringan internal terinfeksi botnet dengan
jumlah serangan yang besar. Algoritma
pendeteksian mendapatkan pola dari
informasi fitur botnet, dilanjutkan dengan
menerapkan aturan pencocokan deteksi

secara real time.
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METODE PENELITIAN

Berdasarkan analisis trafik secara real
time, penelitian ini mendeteksi sistem yang
terinfeksi Botnet DDoS malware. Tahapan-
tahapan untuk menyelesaikan penelitian
dijelaskan dalam sub-bagian berikut.

1. Mengumpulkan Trafik Data dalam
Jaringan

Untuk mengumpulkan trafik data
secara terpusat digunakan salah satu port
(misalnya port 1) di dalam Switch Layer 3
dengan teknik port mirroring. Salah satu port
ini (port 1) adalah representasi jalur utama dari
trafik data yang dilewati seluruh paket di
dalam jaringan. Trafik ini dianalisis dan
kemudian digunakan untuk mendeteksi
infeksi malware serta mengidentifikasi sistem
yang terinfeksi. Proses mengumpulkan data
menggunakan teknik port mirroring dapat
dilihat pada gambar 2. Sedangkan bandwidth
layanan di jaringan yang diteliti, dibagi
menjadi dua bagian yaitu bandwidth pengguna
dan bandwidth server DMZ, sebagaimana

terlihat pada topologi gambar 7.

Managed Switch with Port Mirroring %

IMonitored port
(source)

Gambar 2. Proses Pengumpulan data
menggunakan Teknik port mirroring

Sumber: https:/ /www.miarec.com/legacy/what-is-
port-mirroring
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Diagram skematik untuk pengumpulan lalu
lintas jaringan secara real-time dapat dilihat
pada gambar 3.

[( ’ )

y — N\ Packet with spoofed sausce P S—
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Gambar 3. Proses Deteksi DDoS di dalam jaringan

Sumber: https:/ /sosafe-
awareness.com/ glossary/spoofing/

2. Ekstraksi paket data yang terkumpul
Seperti yang ditunjukkan pada
Gambar 2, informasi atribut TCP/IP dan
header Ethernet diekstraksi dari trafik yang
dikumpulkan dan digunakan sebagai data
dasar untuk menghasilkan database deteksi. Di
dalam database ini terdapat tumpukan-
tumpukan protocol yang kemudian diekstraksi

menjadi informasi fitur.

|__Lapisan Analisis
[ DDoS malware & Botnet infection detection

T'CP/IP Layer
| Tcp [ uoe [ iome

[ P
Data Link Layer

»
Database Deteksi

Port Mirroring

J‘ Lapisan Koleksi Paket Data
+

\ Network Interface

Network Packet ]

Gambar 4. Tumpukan protokol untuk ekstraksi

informasi fitur

Gambar 4 menunjukkan tumpukan
protokol yang digunakan dalam
mengekstraksi informasi fitur dari trafik

secara real time. Header trafik yang mengalir
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keluar dari jaringan internal digunakan

untuk ekstraksi informasi fitur.

3. Membuat Tabel Deteksi

Tabel Deteksi digunakan untuk
mendeteksi serangan DDoS dalam trafik
secara real time, berisi nilai fitur yang berguna
sistem

untuk  mengidentifikasi

yang

terinfeksi malware.

Prosedur untuk membuat tabel Deteksi

adalah sebagai berikut:

a. Field SN dari tabel deteksi
menunjukkan urutan trafik dan field
SGN, berarti jumlah grup yang
terhubung ke IP tujuan yang sama.

b. Trafik header IP Address dan MAC
Address diekstraksi dan disimpan
dalam field SRC_IP, DST_IP, dan
MAC untuk tabel deteksi. Protokol
komunikasi antara dua host dan
waktu akses juga disimpan.

c. Field TIN menunjukkan interval
antara trafik sebelumnya dan trafik
saat ini.

d. Field CND menunjukkan koneksi
yang berhasil ke IP tujuan dan field
RATD mewakili interval koneksi
ulang IP tujuan.

e. Field STATE dikategorikan menjadi
dua jenis. Jika nilai field TIN dan nilai
RATD adalah nol dan field CNTI
dibagi 180 d adalah <1 maka nilai field
ditetapkan “abnormal”.

Sedangkkan

sebagai
semua yang lainnya

ditetapkan sebagai “normal”.
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4. Analisis Informasi Fitur

Host yang terinfeksi  malware
menerima perintah serangan dari server
Command  and  Control  (C&C) atau

membocorkan data penting ke server C&C
[14]. Selain itu, host ini menerima perintah
serangan DDoS dari server C&C atau
menghasilkan trafik serangan Botnet DDoS

berskala besar dalam waktu tertentu.

Melihat apa yang dialami host dan bandwidth
jaringan, trafik DDoS yang dihasilkan saat ini
dapat melumpuhkan jaringan internal dan
membuatnya sangat sulit untuk mendeteksi

host yang terinfeksi botnet DDoS malware.

Tabel deteksi yang ada digunakan untuk
mendeteksi serangan DDoS, kemudian
dilakukan analisis pada tabel ini [15] terkait
waktu pembuatan dan frekuensi pembuatan
trafik data, sehingga dapat ditentukan

apakah tersebut  botnet

serangan yang
menggunakan IP Address atau MAC Address.
Untuk mendeteksi host yang terinfeksi
malware, digunakan waktu koneksi kepada
MAC Address dan IP Address tujuan serta
frekuensi koneksi ke dua alamat ini. Gambar
5 menunjukkan tabel deteksi dengan hasil

analisis dari informasi atribut trafik jaringan.

ne
nalisis Networl
ntems Server
| Korban

Gambar 5. Analisis informasi fitur menggunakan tabel

deteksi
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5. Deteksi serangan Botnet DDoS Malware

Untuk mendeteksi serangan Botnet

DDoS Malware [16], dimulai dengan
mengumpulkan informasi atribut dari
jaringan  inti kemudian  dianalisis.
Informasi atribut disimpan dalam tabel 2
dan informasi atribut relatif digunakan
untuk mendeteksi serangan terlihat pada

gambar 5.

Tabel 2. Tabel Deteksi dengan Anomaly Behaviour

Tabel Det-1 | Tabel Det-2 | Tabel Det-3 | Tabel Det-4 | Tabel Det-5
seg 11 " 1 n sfumny 1 ¥ o it 3 Iy

HASIL DAN PEMBAHASAN

Ketika serangan DDoS terjadi di
jaringan internal, sistem yang menyusup
harus dideteksi dan ditanggapi sebelum
menghabiskan seluruh bandwidth jaringan
internal. Selain itu, penyebab penyusupan
harus dipahami dan audit jejak harus

dilakukan untuk menghilangkan titik lemah

yang ada.
1. Forensik Jaringan

Untuk memahami arus trafik [17]
dilakukan Forensik di dalam jaringan. Nilai

atribut tabel deteksi digunakan untuk

menganalisis sistem yang terinfeksi malware
beserta

kecenderungan serangan-

serangannya. Gambar 6 adalah proses

forensik jaringan menggunakan tabel deteksi.
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Gambar 6. Forensik jaringan menggunakan tabel
deteksi
Topologi pengujian sistem untuk mendeteksi
serangan dan mengidentifikasi sistem yang
terinfeksi Botnet DDoS Malware, dapat dilihat
pada gambar 7.

sm

'ndeteksi
Fu lLlu‘:éngl :/ll luiir(:li‘“: : J(/ll ey 16(111 L Gigabit
dengan DDOS Malware

vuice

Ethernet yang
dipasang di server farm jaringan DMZ.
Spesifikasi komputer yang digunakan dalam
pengujian adalah Prosesor Intel i7, RAM 16

GB, dengan HDD 2TB.
2. Hasil Deteksi dari Botnet DDos Malware

Tujuan dari penelitian ini adalah
untuk mendeteksi dan merespons malware
dengan cepat sebelum sumber daya jaringan
habis ketika sejumlah serangan DDoS terjadi
pada sistem yang terinfeksi Botnet malware

DDoS. Hasil (waktu) pendeteksian serangan
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Botnet DDoS pada sistem yang terinfeksi

malware ditunjukkan pada gambar 8.

Grafik A menunjukkan waktu
terjadinya serangan Botnet DDoS Kkarena
localhost terinfeksi malware, sedangkan Grafik
B adalah waktu ditemukan saat localhost
terinfeksi Botnet DDoS malware. Waktu
deteksi rata-rata untuk serangan Botnet DDoS
malware  pada localhost adalah 90 detik,

sedangkan waktu terlama adalah 199 detik.
500

400

300

Gambar 8. Hasil Pengujian (waktu deteksi sistem yang

terinfeksi oleh malware)

Gambar 9 menunjukkan mekanisme deteksi

untuk  serangan = DDoS.  Algoritma

pendeteksian menganalisis header trafik
secara real time untuk mendeteksi serangan

Botnet DDoS malware.

3
S| 20man

T
S| Bo10s
] Mac
00.EL23KO2E20

MAC
QV2110:34-10.0P

e
10920201

Packets of DDoS attack ‘

3

1092020

| MAG————
DE-09-D0-203000

Gambar 9. Mekanisme deteksi serangan DDoS

109208
Me— | | Mae———— |
DE09-D0-2030-00 DE-09-D0-20-30-00

363

P- ISSN : 2085 - 3092
E-ISSN : 2721 - 057X
Gambar 10 menunjukkan informasi paket

yang dikumpulkan oleh sistem pendeteksian.

Waktu rata-rata yang dibutuhkan untuk

mendeteksi sistem yang terinfeksi Botnet
DDoS malware adalah 475 detik, sedangkan
waktu terlama adalah 625 detik.

.78 (172.16.0.79)
.16.0,86 (172.16,0.86)

Control Pretecel, Src Port: 52042 (S2042), Dst Port: x11 (6000), Seq: 3824, Ack: 0, Len: 36
, opcode: 146 (<nknown opcade 1462)

Gambar 10. Informasi paket yang dikumpulkan oleh

Pendeteksian

KESIMPULAN

Penelitian ini menjelaskan penggunaan

Botnet DDoS  malware sebagai metode

penyerangan, metode deteksi dan pencegahan

serangan dalam jaringan. Serangan yang

dilakukan mampu membuat koneksi dimana
penyerang mendapatkan akses penuh kepada host
dan menciptakan jalur masuk backdoor ke sistem
korban. Sistem yang terinfeksi botnet malware
DDoS mengakibatkan trafik DDoS dalam jumlah
besar dan  kebanjiran

paket  sehingga

mempengaruhi komunikasi di jaringan internal.

Algoritma yang dihasilkan mampu

mendeteksi serangan Botnet DDoS malware
secara efektif dan mampu merespons sistem yang
terinfeksi malware dengan cepat. Algoritma ini

mendapatkan pola dari fitur botnet dan

mencocokkan informasi dalam trafik real time

dengan nilai properti tabel deteksi untuk



Jurnal SPIRIT Vol. 16 No. 2 Nopember, 2024, hal 358 - 365

mendeteksi serangan botnet DDoS malware dan

sistem yang terinfeksi malware.
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