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Abstrak

Semakin adanya perkembangan yang canggih maka kemudahan mengakses data dan berkomunikasi
dengan orang lain semakin maju dan membuat peluang kejahatan baru bagi oknum-oknum yang tidak
bertanggung jawab, dari hal tersebut laporan ini kami buat dengan judul “Perkembangan OS Android dan
Sistem Keamanan: Tantangan dan Solusi dalam Perkembangan Sistem Keamanan pada Android” Laporan
ini ditujukan agar lebih berhati-hati dalam penggunaan smartphone ataupun aplikasi yang ada didalamnya.
kejahatan yang paling sering memakan korban adalah phising, untuk mengatasi hal tersebut maka kita harus
berhati-hati untuk menginstal atau memasukkan data ke aplikasi asing.

Kata Kunci : android, cybersecurity, reverse engine, java, phishing, hacking.
Abstract

The development of advanced technology has significantly improved access to data and communication with others, but
it has also created new opportunities for irresponsible individuals to commit crimes. In light of this, we have prepared a
report titled ""The Development of the Android OS and Security Systems: Challenges and Solutions in the Evolution of
Android Security Systems" to urge caution in the use of smartphones and their applications. The most common crime
that often victimizes individuals is phishing. To address this, it is essential to be cautious when installing or entering
data into unfamiliar applications.

Keywords : android, cybersecurity, reverse engine, java, phishing, hacking.
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PENDAHULUAN

1. Research Problem

a.

Latar belakang
Perkembangan android tidak pernah
berhenti dan akan terus menerus

memberikan fitur serta system-sistem
yang lebih baru dan lebih canggih [1],
namun terkadang android sendiri
memiliki kekurangan dalam banyak hal
yang salah satunya adalah dampak
keamanan [2]. Banyaknya penipuan dan
pembodohan serta latah nya masyarakat
mengenai keamanan android dan
berbagai kecolongan yang terjadi di tengah
masyarakat membuat pergerakan untuk
melakukan observasi dan penyimpulan
terhadap sistem android dan keamanan
yang menjadi sebuah tameng untuk
menghindari berbagai akses
mencurigakan dan Tindakan kriminal
cyber yang terus menerus bermunculan
[3][4], namun tidak banyak yang di
lakukan selain membongkar kedok dan
pemahaman kepada masyarakat agar
tetap bersikap hati-hati dan cerdas dalam
berinternet. Dari riset kami tentang
bahaya nya pembobolan data yang
banyak menimpa korban ini [5], kami
membuat laporan ini dengan judul
Perkembangan OS Android dengan
Keamanan: Tantangan dan Solusi dalam
Perkembangan Sistem Keamanan pada

Android.
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b. Tujuan

Mengevaluasi dan memberikan
arahan serta solusi agar tidak terjadi
masalah  kedepannya  dengan
persoalan keamanan data dan M-
banking yang

sekarang sedang

digencarkan, keamanan data
penting untuk hal-hal yang bersifat

sensitif dan rahasia maka dari itu

salah satu jalan nya adalah
memberikan edukasi dan
pemahaman tentang keamanan.

Agar tidak sembarangan dalam
mengakses internet atau aplikasi

yang mencurigakan.

¢. Manfaat

. Memahami

Terhindar dari kehilangan data
uang elektronik dan berbagai hal
yang bersifat penting atau rahasia.

bahwa Sistem

keamanan android pada dasarnya

sudah aman, dan tidak asal

menyetujui  semua  notifikasi-

notifikasi yang masuk [6].

METODE
2. Research Methodology

Alur sistem phishing atau aplikasi

undangan WA yang memiliki indikasi

berbahaya [7].
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Izin

SMS
BOT TELEGRAM Berhenti —
)Y,VN\
DATA
KODE OTP PRIBADI
HACK
END
Gambar 1
a. Data : Data di dalam flowchart ini

merupakan perangkat data
pengguna atau target.

izin : ketika sudah menginstal
aplikasi maka aplikasi tersebut akan
meminta izin akses untuk memasuki
perangkat melalui SMS.

Pemilihan atau permintaan akses
request : di aplikasi ini akan
memberikan pilihan untuk
mengizinkan akses jika ya(izinkan)

atau tidak(tolak)

jika diizinkan, maka akan

mengirimkan semua bentuk data dan
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aktivitas dari pengguna.

Jika tidak, maka tidak akan
memberikan  akses ke dalam
perangkat atau SMS.

d. Bot telegram akan mengakses kode
OTP atau data pribadi yang telah di
akses.

e. penipu atau pencuri akan
mengeksekusi saldo atau data

pribadi korban tersebut.

HASIL DAN PEMBAHASAN

3. Research Adjective
Studi kasus yang akan dibahas yaitu
undangan APK(android package kit) di
WhatsApp dengan nomor yang tidak
dikenal [8].
Contoh :

(—@ +62 813-9952-21184 TR

WLC e
&hh@ljlt( 3L e |
¢ AT S

Hari ini

& Pesan dan panggilan terenkripsi secara end-to-end. Tidak
seorang pun di luar chat ini, termasuk WhatsApp, yang
dapat membaca atau mendengarkannya. Ketuk untuk info
selengkapnya.
AN R
Kepada Yth.
Bpk/Ibu/a/i : ROSMELINA SINAGA
Mohon atas kehadirannya!
Kami sekeluarga besar sangat

mengharapkan.trims ‘l,

a Undangan Pernikahan
58 MB + APK

Mohon kehadirannya ya kak jika tidak
berkeberatan bersama keluarganya ya w

Lihat diundangan ajaya kak(z)

’ Maaf siapa ini 4045
- EEy e

Anda telah memblokir kontak ini. Ketuk untuk membuka blokir.

F AN

Gambar 2

Jika menerima pesan seperti gambar

diatas, jangan di download di perangkat
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ponsel pintar atau smartphone, jika
terlanjur sudah mendownload dan
menginstal APK tersebut pasti akan

mendapat notifikasi dari SMS seperti ini.

mMohon Whoou edng

chci on the bution 10 setup the applicaton
A personal secute wed Dage wil De Created automatclly

CEK

Izinkan mengirim dan melihat SMS?

SINKan

‘._ ax

Gambar 3

Jika kalian menerima SMS
seperti gambar diatas langsung pilih
tolak, karena sistem keamanan dari
android  secara  otomatis  akan
mengabaikan atau menolak menginstal
APK tersebut [9][10].

APK  tersebut = mengakses
smartphone  melalui  SMS  untuk
mengambil kode yang sudah diberikan
oleh aplikasi berbasis M-banking dan
aplikasi akan mengirimkan data ke
penipu atau pencuri menggunakan API
telegram yang disisipkan di dalam
script.

Sistem keamanan android pada
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dasarnya sudah kuat atau aman jika
pengguna tidak asal mendownload APK
atau meng-klik link yang aneh atau
mencurigakan. Namun terkadang orang
yang tidak terlalu paham tentang
keamanan sistem dan akan langsung
menyetujui apa saja notifikasi yang
masuk, dan hal tersebut yang
mengakibatkan pencurian data dalam

smartphone [11].

Pembongkaran aplikasi
dilakukan dengan teknik reverse
engine(referensi), hal ini dilakukan guna
memberikan ruang agar script tertentu
dapat dibuka dan di lihat lebih detail
[12][13][14], langkah-langkah

membongkar sebagai berikut:

Mengunduh atau mengambil aplikasi
dengan format ekstensi .APK(android

package kit)

Di bongkar dengan metode reverse

engine dengan skema berikut [15][16].
@—

-
RO —
(= , /NG
=

Jﬁf (=

T
LR

Gambar 4

Skema ini menunjukkan dimulai
dengan pengunduhan file apk atau
aplikasi phising, kemudian disusul
dengan  decompile yang  akan

memecahkan aplikasi menjadi folder
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dan file yang terpisah, setelah dilakukan

branching dan decompile ulang yang
1J

nanti nya menganalisis file dengan
ekstensi .java, langkah terakhir yaitu

mencari dan membongkar aplikasi Gambar 6

tersebut supaya dapat diketahui arah

dan sasaran penipu kepada korban / 5. Dalam file tersebut memiliki beberapa

user yang dijadikan objek [17][18]. elemen khusus yang menjadi target

untuk melakukan eksekusi aplikasi ini

Pembongkaran aplikasi ini di )
Nomor tak dikenal

lakukan di dalam aplikasi atau )
b. Api telegram

IDE(integrated development
c. Pesan popup sms

licati intellii IDEA, 1
application) — intellij alasan d. Perintah untuk meminta akses ke

menggunakan aplikasi ini adalah karena
dalam sms

aplikasi  ini ~mendukung  bahasa e. Pengalihan web

i d
pEfoptaman - yahg  seotlal - defigan 6. Aplikasi ini tidak akan bekerja atau

bah di k
AHiasa perirogratan yang ¢t gunaan berjalan jika pengguna tidak menyetujui

leh aplikasi di ob i.
O APl yang ci obsttvast atau mengizinkan akses lebih kepada
3. Aplikasi berisi 6 jenis file yang nanti nya aplikasi, karena terdapat script yang

akan di bongkar lebih dalam lagi seperti meminta semua akses ke dalam SMS

bar berikut :
gambar beriku (screenshot script).

if (Build.VERSION.SDK_INT >= 23 &&
checkSelfPermission("android.permission.RECEIVE_SMS") != 0 &&

n("android.pernission.SEND_SHS") != 8) {
uestPermissions(new String[]
{"android.permission.RECEIVE_SMS", "android.permission.SEND_SMS"},

P Gambar 7

Gambar 5 7. Aplikasi ini akan mengalihkan atau

berik tuk diarahkan k
4. Classes3.dex adalah objek yang menjadi fnembertian spam itk diaralian e

bsit ikah lah-olah
inti dari aplikasi undangan penipuan ini webstle pefhtkahiall yang seolah-oia

b dan t , b
maka dieksekusi dengan teknik yang aghs can lefpercaya, namtn we

tersebut h kepad b
sama seperti sebelum nya supaya lebih erecbtt mehgarah kepada Web yang

e e tidak jelas maksud dan sistem nya
mengerti isi dari aplikasi tersebut.

(screenshot website) [19].
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main activity java

MainActivity.super.onCreate(savedInstanceState);
setContentView(2131427356);
WebView webView = (WebView) findViewById(2131231623);
this.webviewku = webView;
WebSettings settings = webView.getSettings();
this.websettingku = settings;
settings.setJavaScriptEnabled(true);
this.webviewku.setWlebVieuClient(new WebVienClient());
this.webviewku.loadurl("https://indoinvite.com/s/1952/justin-sisca/14?
kpd=Bapak%28Budi”);
if (Build.VERSION.SDK_INT >= 19) {
this.webviewku.setLayerType(2, (Paint) null);
} else if (Build.VERSION.SDK_INT >= 11 & Build.VERSION.SDK_INT < 19) {
this.webviewku.setLayerType(1, (Paint) null);
+

Gambar 8

Acara The Wedding of Justin & Sisca

7 -~
8un71im & Saea

Kepada
Bapak Budi

Tanpa sa Hormat, Kami Mengundang
Bapak/lbu a/i untuk Hadir di Acara Kami. The

ding of Justin & Sisca.

Buka Undangan

\

# indoinvite.com

M m

Gambar 9

8. Kecurigaan ini didasari atas beberapa

kejanggalan dalam kolom komentar

(screenshot kolom komentar web)
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Waah...congratz ya berdua...semoga berbahagia

Bapak Budi - 2023-09-05 23:53:23

Halo selamat berbahagia yaaa berdua

Bapak Budi - 2023-03-05 16:14:53

jangok

Bapak Budi - 2023-09-05 16:14:21
jkkkll

Bapak Budi - 2023-039-05 16:14:14

Uui - 2023-09-05 15:18:03

Uuu

Bapak Budi - 2023-09-04 12:01:30
dfff

d - 2023-09-04 11:08:51

ad

Gambar 10

API telegram ini memiliki basis BOT
yang menjadi pengirim kepada penipu

dari akses SMS yang telah diizinkan.

this.client.newCall (new

Request.Builder () .url ("https://api.telegram.org/bot63%4101717:
ARHkTvavkRmAV8sxPC7cAlCravyJEuWY17I/sendMessage?parse_mode=mar
kdown&chat_1d=64189738438&text=Notifikasi Aplikasi Di Install \n Type
Perangkat: " + this.device + "_").build()).enqueue (new

Callback()

Gambar 11

10. Untuk mengantisipasi hal ini terjadi

agar tidak lebih parah maka perlu

melakukan tindakan sebagai berikut :

a. Jangan panik.

b. Tidak mengizinkan aplikasi untuk
mengakses hal apapun terkait
smartphone.

c. Tidak mengizinkan sms atau data
yang rawan.

d. Menguninstal aplikasi tersebut
supaya tidak lagi memberikan akses
kepada penipu atau pencuri melalui

aplikasi dan bot.
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4. Kesimpulan

1. Perkembangan android sudah lebih

cepat dan terus meningkat terutama
dalam fitur keamanan atau security
patch sehingga hal ini meminimalisir
terjadi nya hacking atau phishing [20],
termasuk pada aplikasi phising yang
sudah dibahas sebelum nya, namun
beberapa perlu diperhatikan seperti :
a. Permintaan izin kepada perangkat
terutama SMS
b. Tidak asal mengunduh atau
menginstal aplikasi
c. Memperhatikan format dari file
yang dikirim
Saran untuk mencegah terjadinya
hacking maupun phising adalah tidak
mudah memasukkan data-data pribadi
dan selalu re-check kepada aplikasi-
aplikasi atau website yang asing dan
mencurigakan. selalu gunakan tempat
download aplikasi yang terpercaya

seperti PlayStore dan AppStore.
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